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1. Podstawa opracowania projektu.

Podstawg wykonania niniejszego projektu sa:
- wytyczne i ustalenia zgodnie z potrzebami,
- specyfikacje i dokumentacje techniczne urzgdzen,

- 0golny plan zagospodarowania terenu i dane przetworzone z ogdlnodostepnych

danych geodezyjnych,

- aktualne normy i przepisy branzowe:
- Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkow technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie.
Dz.U.2002 nr 75 poz. 690 wraz z pdzniejszymi zmianami ( Obwieszczenie Ministra
Rozwoju i Technologii z dnia 15 kwietnia 2022 r. w sprawie ogtoszenia jednolitego
tekstu rozporzgdzenia Ministra Infrastruktury w sprawie warunkéw technicznych,
jakim powinny odpowiadac budynki i ich usytuowanie Dz.U. 2022 poz. 1225),
- PN-EN 62676-4:2015-06 Systemy dozoru wizyjnego stosowane w
zabezpieczeniach -- Czes¢ 4: Wytyczne stosowania



2. Przedmiot projektu.

Przedmiotem opracowania jest projekt wykonawczy Systemu Telewizji Dozorowej CCTV
dla terenu zewnetrznego Panstwowego Instytutu Maszyn Budowlanych Sp. z o.o. ul.
Napoleona 2, 05-230 Kobytka. Przeznaczeniem systemu CCTV bedzie ochrona

3. Zakres projektu.

Projektowany system CCTV swoim zasiegiem obejmowac bedzie teren zaktadu PIMB Sp.
Z 0.0. w zakresie dozoru wizyjnego terenu zewnetrznego w granicach ogrodzenia oraz
przestrzeni pomiedzy budynkami zaktadu.

Opracowanie obejmuje:

- dobdr parametrow kamer wewnetrznych,

- dobdr parametrow urzgdzen rejestrujgcych,

- dobor okablowania sieci FFTH i LAN,

- ustalenie specyfikacji urzadzen i podstawowych materiatéw,

- plan ogdlny rozmieszczenia elementdéw systemu oraz schemat blokowy instalacji,

4. Opis techniczny.

Projektowany system CCTV IP z kamerami megapikselowymi swoim zasiegiem bedzie
obejmowat kompleksowo caty teren zewnetrzny zaktadu PIMB Sp. z o0.0.. Obecnie zaktad
posiada instalacje CCTV analogowg sktadajgca sie z kilkunastu kamer rozmieszczonych w
kilku punktach zewnetrznych oraz wewnatrz hal. Przy wjezdzie na teren zaktadu znajduje
sie stanowisko portierskie gdzie przebywajg pracownicy ochrony fizycznej i odbywa sie
tam kontrola os6b wjezdzajgcych na teren zakfadu. Ze wzgledu na rozlegtos¢ zaktadu
takie zabezpieczenie terenu jest niepetne i niewystarczajgce. Brak jest zarobwno dozoru
bezposredniego stref zewnetrznych magazynowych, parku maszynowego jak i mozliwosci
odtworzenia materiatu wizyjnego na wypadek wykrycia szkéd w mieniu.

Teren PIMB zostat ,podzielony” na dwie strefy:

— czeSC ogolnodostepng gdzie znajdujg sie budynki wynajete podmiotom
zewnetrznym do ktorych dostep jest nieograniczony,

— czesc ,wewnetrzna” zaktadu PIMB oddzielong budowanym obecnie ogrodzeniem,
dostep do tej strefy bedzie tylko dla pracownikéw oraz rejestrowanych kooperantéw,
dostawcow i gosci zakfadu.

Zaktada sie rezygnacje z fizycznej ochrony na terenie zaktadu, montaz systemu CCTV IP,
uruchomienie zdalnego dozoru przez firme ochrony mienia z patrolami interwencyjnymi w
razie wykrycia intruza przez system CCTV ( w systemie automatycznym alarmu badz z
podgladu ,online”).

Istniejgce pojedyncze kamery zewnetrzne zostang zdemontowane i zastosowane
wewngtrz budynkow zaktadowych.

4.1. System monitoringu wizyjnego — zatozenia projektowe.

Zadania postawione przez systemem CCTV IP to:

— petny dozér wizyjny wszystkich linii w granicy posesji zaktadu ( z wytgczeniem
granicy z halg firmy Nuctech gdzie jest juz zastosowany szczelny system CCTV oraz sg
podwojne ogrodzenia, wiec ryzyko wejscia intruzow jest minimalne) i dojs¢ do
poszczegdlnych budynkéw catego kompleksu PINB.

- szczelny dozoér wizyjny strefy ,wewnetrznej” PIMB w tym bram wjazdowych i wejs¢
do budynkoéw znajdujgcych sie wewnagtrz ogrodzenia, ze szczegolnym uwzglednieniem
Sciany wschodniej (od lasu i toréw kolejowych) skad istnieje najwieksze ryzyko wtargniecia



i kradziezy mienia,

- mozliwos¢ konfiguracji alarmow wizyjnych z poszczegdlnych kamer (rozpoznawanie
0sOb i pojazdéw, detekcja intruza w dozorowanym obszarze, alarm przekroczenia
zdefiniowanej linii),

- integracja z systemem nadzoru realizowanym przez firme ochrony mienia
(potgczenie zdalne przez sie¢ internetowg),

- automatyczny dozér i wizyjna detekcja wtargniecia na teren zaktadu =z
uwzglednieniem harmonogramu pracy zaktadu,

- alarmowanie i ostrzeganie komunikatami ,automatycznymi” w trybie lokalnym
realizowane gtosnikami spietymi bezposrednio z kamerami ktore wykryja zdarzenie
alarmowe,

- alarmowanie w trybie zdalnym w centrum monitorowania firmy ochrony mienia ktéra
wykonywac bedzie weryfikacje alarméw i interwencje fizyczna,

- podglad na zywo ze wszystkich kamer zaréowno z monitora lokalnego jak i zdalny z
aplikacji mobilnej lub programu na komputerze PC,

- rejestracja obrazu z mozliwoscig odczytu zapisanego materiatu minimum 14 dni
wstecz,

4.2. Opis projektowanego systemu telewizji przemystowej.

Projektuje sie system CCTV IP sktadajgcy sie:

- z wiasnej sieci informatycznej LAN, gtdbwne potgczenia pomiedzy budynkami
kablami Swiattowodowymi FFTH zewnetrznymi napowietrznymi , natomiast w obrebie
budynkow sie¢ miedziana UTP i F/UTP — potgczenia od zasilaczy PoE do kamer),

— dwoch rejestratoréw 32-kanatowych (z dyskami 4x8TB w kazdym, rejestratory
zlokalizowane w serwerowni budynku produkcyjnego),

- 41 kamer zainstalowanych na $cianach budynkow,

— switchéw i zasilaczy PoE (Power of Ethernet) do zasilania kamer IP (w kazdym z
budynkéw bedzie lokalny switch PoE potgczony kablem FFTH ze switchem gtownym
zlokalizowanym w serwerowni),

— gtodnikbw autonomicznych 112dB odtwarzajgcych komunikaty ostrzegawcze
nagrane w pamieci poszczegolnych kamer do ktorych gtosniki bedg podigczone poprzez
wyjscie audio.

Wykonanie potgczenia pomiedzy budynkami okablowaniem typu FFTH pozwoli na
wyeliminowanie ryzyka zaktocen EM i przepie¢ zwigzanych z zakiéceniami w sieci
zasilania 230VAC jak i pochodzgcymi z warunkéw atmosferycznych.

Rejestratory bedg wyposazone w technologie ,Acusense” aby utatwi¢ prace operatora i
ograniczy¢ fatszywe alarmy.

Kamery IP bedg posiada¢ funkcje inteligentnej analizy obrazu aby wykry¢ przekroczenie
wirtualnej linii zdefiniowanej w systemie, intruza w dozorowanym obszarze, bedg mogty
by¢ skonfigurowane indywidualnie tak aby wzbudzaty alarmy ktére bedg przekazywane do
zdalnego nadzoru firmy ochrony mienia natomiast wybrane kamery bedg dodatkowo
spiete z gtosnikami w celu bezzwtocznego wywotania alarmu akustycznego (podtgczenie
audio miedzy kamerg a gtosnikiem, kazda kamera bedzie mogg mie¢ indywidualny alarm
dzwiekowy zapisany w pliku audio w pamieci kamery.

Projektowany system CCTV z racji pracy w systemie sieciowym ma mozliwosc
podtgczenia dodatkowych kamer oraz rozbudowy o dodatkowe rejestratory, potgczenia
pomiedzy budynkami dajg mozliwos¢ elastycznej zmiany lokalizacji switcha gtéwnego i



rejestratorow do innych budynkow ( na wypadek zmiany funkcjonalnosci lub remontow).

Urzadzenia sieciowe (switche, rejestratory) w kazdym z budynkow nalezy zabudowaé w
szafkach instalacyjnych typu Rack 19”, do szafek doprowadzi¢ zasilanie zasilanie 230VAc
z lokalnych rozdzielnic elektrycznych.

Dla zapewnienia ciggtosci pracy systemu nalezy zastosowac zasilanie systemu na
wypadek zanikow i krétkotrwatych przerw w zasilaniu podstawowym (maty UPS z
podtrzymaniem minimum 20 min w kazdym budynku, gdzie bedzie zasilacz PoE dla kamer
IP i gtosnikow IP). UWAGA!!! zwykte UPS-u mogg zasili¢ system przez kilka do kilkunastu
minut, przy wymaganiu wiekszego czasu dla podtrzymania pracy systemu nalezy
rozpatrzy¢ zastosowanie zasilania rezerwowego (agregat lub duzy UPS), niniejsze
opracowanie nie obejmuje doboru zasilaczy UPS.

4.2.1. Rejestrator cyfrowy.

PrOJektuJe sie zastosowanie rejestratorow o parametrach:
32 kanaty IP max 12Mpix,

- dwa porty sieciowe 10/100/1000 Mb/s,

- dwa wyjscia wideo (1xHDMI 4K, 1xXVGA HD),

- cztery porty SATA na max 4 dyski 10TB,

- dwa porty USB 2.0

- jeden port USB 3.0,

- wejscia alarmowe 16szt,

— wyjscia alarmowe 4szt,

— przepustowos¢ do 256 Mbps,

- dekodowanie H.265, H.265+, H.264, H.264+,

- rozpoznawanie twarzy (Porownanie zdje¢ twarzy, przechwytywanie twarzy,

wyszukiwanie zdje¢ twarzy )

— wykrywanie ruchu (analiza cztowiek/pojazd),

4.2.2. Kamery

Projektuje sie zastosowanie kamer o parametrach:

- rozdzielczos¢ 2592x1944

- przetwornik obrazu 1/2.7” Progressive Scan Cmos,

— obiektyw 2.8mm,

— dynamika WDR 120dB,

- oswietlacz IR do 60m,

- tryb pracy dzien/noc,

- kompresja wideo H.265, H.265+,

- 1 wejscie audio,

- 1 wyjscie audio,

- slot kart SD/SDHC/SDXC,

— port komunikacji 1xRJ45,

— funkcje detekcji ruchu, alarm sabotazowy wideo, nieprawidtowe logowanie,
wykrywanie przekroczenia linii, wtargniecia, wejscia w obszar, opuszczenia obszaru,
przechwytywania twarzy,

- zasilanie 12VAC, PoE:802.3af,

— temperatura pracy -30st.C do +60st.C,

- szczelnosc IP66,



4.2.3 Glosniki alarmowe.

Dla zapewnienia automatycznego i bezobstugowego dziatania systemu ,odstraszania”
projektuje sie zastosowanie przy kamerach zlokalizowanych w obszarze ogrodzonego
terenu zakfadu gtosnikow alarmowych tubowych w wykonaniu zewnetrznym o gtosnosci
112dB i mocy 20W, gtosniki podtgczone bedg do wyjscia audio kamer i odtwarzac¢ bedg
nagrany komunikat w momencie wykrycia alarmu przez kamere. Gtosniki wymagajg
podtgczenia do zasilania 12V/2A.

Podstawowe parametry gtosnikow:

- moc znamionowa 20W,

- napiecie zasilania 12V/2A,

- zakres temperatur pracy -20 st.C do +55 st.C,

- szczelnosé P65,

- obudowa aluminiowa,

4.2.4 Punkty dystrybucyjne

Projektuje sie sie¢ LAN typu gwiazda z urzgdzeniem gtdbwnym umieszczonym w
serwerowni (switch zarzgdzalny PoE 24xPoE+4xGB+4xSFP porty), oraz switchami
rozproszonymi (jeden 16 kanatowy PoE i trzy 8 kanatowe PoE).

Podstawowe parametry Switcha 24xPoE:

- 24 x RJ45 10/100/1000Base-T Gigabit porty, ( 24 porty standard PoE, POE+)

- 4 x RJ45 lub SFP Gigabit combo porty,

- pamie¢ buforowa 1Mbit,

- zarzadzanie PoE ( PoE status, PoE on/off, POE PD alive check, per port priority
setting ) ,

— tryb dalekiego zasiegu (10 Mb/s dla odlegtosci 200m),

— moc 450W,

- temperatura pracy 0 st.C do 40st. C,

Podstawowe parametry Switcha 16xPoE:

- 16 x RJ45 100Mb/s,

- 2x SFP lub RJ45 1000Mb/s,

- moc PoE 135W,

— temperatura pracy -10st.C do +40st. C
Podstawowe parametry Switcha 8xPoE:

- 8 x RJ45 100Mb/s,

- 2x SFP lub RJ45 1000Mb/s,

— moc PoE 120W,

— temperatura pracy -10st.C do +40st. C

4.2.5 Trasy kablowe.

Projektuje sie trasy kablowe:

— pomiedzy serwerownig w budynku produkcyjnym (switch gtéwny) a budynkami na
terenie zaktadu (switche lokalne) kable FFTH - Kabel zewnetrzny napowietrzny
samonos$ny, 8x9/125, witokno G652D, powiloka PE, przesto do 80 m 8 widkien
9/125/G652D z powiokg PE, tuba centralna wypetniona zelem, widkna szklane
wzmochione przeciw gryzoniom, odpornos¢ na przenikanie wody wg IEC 60794-1-F5,
catkowicie dielektryczny, odporny na UV, dla odlegtosci przeset powyzej 50m wykonaé



nalezy zawiesie z liny nierdzewnej 3mm o obcigzalnosci 580kg,

- pomiedzy lokalnymi zasilaczami PoE a kamerami okablowanie F/UTP kat5e,
4x2x0,5 przewdd miedziany uktadany w istniejgcych korytkach teletechnicznych lub
rurkach instalacyjnych.

- na zakonczeniach przewodow od strony zasilaczy PoE zainstalowa¢ nalezy
zabezpieczenia przeciwprzepieciowe, nalezy je uziemic z lokalnej szyny wyréwnawczej.

4.2.6 Zasilanie systemu.

Zasilanie podstawowe 230VAC dla urzadzen (switche, rejestratory, gtosniki) w kazdym z
budynkéw nalezy poprowadzi¢ z lokalnych rozdzielni z wydzielonych obwoddéw. Do
obwoddéw nie nalezy podigcza¢ zadnych innych urzadzen. Kazdg szafke Rack nalezy
uziemic z lokalnej szyny wyréwnawczej.



5. Uwagi koncowe.

Przed rozpoczeciem montazu okablowania nalezy potwierdzi¢ z inwestorem trasy kablowe
oraz lokalizacje elementéw instalaciji.

Instalacje nalezy wykona¢ zgodnie z obowigzujgcymi przepisami montaz urzgdzen i
wyposazenia nalezy wykonywa¢ zgodnie z dokumentacjg techniczno-ruchowg przez
wykwalifikowany personel. Kamery nalezy montowa¢ na elewacji budynkow zgodnie
lokalizacjg na rysunku, wysokos¢ montazu kamer w zakresie 3 - 4 m a na duzej hali od
strony wschodniej max. 5m.

Rysunki przedstawiajg sposéb potgczenia/komunikacji  poszczegdolnych elementéw
instalacji, lokalizacje kamer i punktow dystrybucyjnych uzgodnione z inwestorem, podczas
wykonywania prac mogg ulec zmianom.

Kamery nalezy instalowac¢ na dedykowanych podstawach (puszkach) instalacyjnych.
taczenie przewoddédw dopuszczalne jest z wykorzystaniem dedykowanych puszek
zapewniajgcych podtrzymanie kategorii okablowania (nie dotyczy kabli FTH ktére mogag
by¢ spawane elektrycznie, nie zalecane sg fgczenia mechaniczne).



1)
2)
3)
4)
°)
6)
7)
8)
9)
10)
11)
12)
13)
14)

Zestawienie urzadzen i materiatéw.

Rejestrator cyfrowy 32 kan.

Dysk twardy do CCTV 8TB

Switch 24xPoE

Switch 16xPoE

Switch 8x PoE

Kamera 4Mpix + puszka montazowa
Gtosnik 20W z zasilaczem 12VDC/2A
Zabezpieczenia przeciwprzepieciowe
Szafa Rack 19” 12U

Szafa Rack 19” 6U

Okablowanie instalacyjne 230VAC
Okablowanie instalacyjne F/UTP
Okablowanie instalacyjne FFTH
Materiaty instalacyjne

- 2 szt.
- 8 szt.
- 1szt.
- 1szt.
- 3szt.
- 41szt.
- 10szt.
- 41kpl.
- 1szt.
- 4s7t,
- 1 kpl.
- 1 kpl.
- 1 kpl.
wg potrzeb.



7. Rysunki techniczne.

CCTV-01 Rzut z gory. Plan instalacji CCTV dozorowej.
CCTV-02 Schemat blokowy instalaciji.
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